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Проблема сохранения конфиденциальности личных данных является головной болью многих пользователей в сети, которые занимаются серьёзной деятельностью и для которых личные данные это вовсе не коллекция фильмов, музыки и игр. Трудно и представить чем грозит, например,  потеря электронной документации к проекту, либо её утечка. Представьте, что Вы разработали проект, внедрили в него интеллектуальную собственность, разработали ноу-хау и в один прекрасный миг,  Ваша работа стала достоянием общественности. Конечно, данная ситуация мало кому будет приятна. Другой не менее острой проблемой остаётся сохранение тайны личной переписки, либо конфиденциальность деятельности за компьютером. Согласитесь, что каждый из нас задумывался над этими вопросами. Не зря в мире IT существует шутка: «Покажи мне свои temporary internet files – и я скажу кто ты!»

Введение

Информация- это сведения об окружающем нас мире независимо от форм ее представления.

Одним из основных информационных процессов является защита информации. Человек с давних времен начал кодировать информацию. История кодирования информации начинается в доисторической эпохе, когда первобытный человек выбивал в скале незамысловатые образы известных ему объектов окружающего мира. В то время, эти рисунки имели ритуальное значение, люди и не понимали, что создали первый  в истории носитель информации. 
Можно сказать, что сама зашита информации появилась в момент зарождения письменности, т.к. возникла потребность сокрытия секретной информации. Так же  в это время появилась потребность в обмене сообщениями, и как естественное продолжение необходимость в сокрытии их содержания от посторонних.
   Впервые вопросом защиты информации заинтересовался Юлий Цезарь. Он не доверял своим гонцам. Поэтому отправляя письма своим генералам, он заменял каждую букву А в своем сообщении на D, каждую  B на E, и т.д. Только тот, кто знал правило «сдвига на 3» мог расшифровать его послание. 
Коды появились в глубокой древности в виде криптограмм (по-гречески — тайнописи), когда ими пользовались для засекречивания важного сообщения от тех, кому оно не было предназначено. Уже знаменитый греческий историк Геродот (V век до н. э.) приводил примеры писем, понятных лишь для одного адресата. 
Цивилизация развивалась, развивались технологии и науки, менялись и коды, появлялись новые информационные носители, на смену пергаменту и камню пришла бумага, и магнитная пленка все это влекло за собой изменение и развитие средств и методов защиты информации. 
Проблема

Информация может поступать от передатчика к приёмнику с помощью условных знаков, звуковых сигналов  и сигналов самой разной физической природы. Сигнал может быть световым, звуковым, тепловым, электрическим, в виде жеста, слова, движения, другого условного знака. 

Информация по типам восприятия человеком делится на следующие виды:       1)аудиальная информация - воспринимается органами зрения
2)звуковая информация - воспринимается слуховым аппаратом
3) тактильная информация - воспринимается самым большим органом человека-  кожей.
4)вкусовая информация - воспринимается вкусовыми рецепторами.
5) обонятельная информация - воспринимается обонятельными рецепторами. 
Для компьютера числовая, звуковая, текстовая,  видео, графическая информация.
Человек воспринимает всю информацию в виде аналогового сигнала (синусоиды). Компьютер же в форме двоичного кода (где 0- нет импульса, 1- есть импульс). 

Изначально для общения с компьютером человеку было необходимо разбираться в любой последовательности 0 и 1. Для восприятия человека- это слишком сложный процесс. В последствии человек разработал языки низкого уровня - ассемблер.  Они стали связующим звеном между человеком и машиной. В те далекие времена первые ЭВМ, изготовленные с использованием электронных ламп 1-е поколение ЭВМ, были созданы исключительно для выполнения объемных научно-технических расчетов. Эти установки имели гигантские по сегодняшним масштабам размеры, отличались большим энергопотреблением, требовали высоких капитальных и эксплуатационных расходов. Например, первая в мире ЭВМ «ЭНИАК» созданная в 1945 г. учеными Пенсильванского университета (США), весила 30 т, содержала 18000 электронных ламп и стоила почти 2,8 миллиона долларов по ценам того времени. При этом она выполняла около 5000 операций сложения или примерно 360 операций умножения в секунду.
В нашей современности компьютеры сильно изменились,  объем ОЗУ исчисляется Гб, объём жесткого диска Пб (Петабайтами), частота процессора достигает почти 5 тысяч МГц, а сам он помещается в кармане. Как следствие увеличились объёмы обработки информации, компьютер позволяет решать большое количество разноплановых задач, таких как: бухгалтерская документация, расчет о возведении небоскребов, решение сложнейших арифметических задач, быстрый перевод текста на любой из языков, у компьютера можно спросить, как добраться до ближайшего магазина, или как доехать до города в другой стране. В последние годы огромными темпами стала развиваться глобальная паутина. 
Интернет является сетью сетей и напрямую к хосту (собственность клиента для выполнения приложений (прикладной аспект сети)) никогда не подходит. 

Количество информации передаваемой по  сети исчисляется десятками и даже сотнями Петабайт.  

Уследить за сотнями ежедневно появляющихся страниц невозможно. Следовательно, возникает основные проблемы, о них мы и поговорим в нашем проекте.
Защита информации в сети. 

В нашей современной действительности огромное место занимает потребность в защите информации. Банковские системы, военная промышленность, государственные и политические вопросы. Все это объединяет необходимость в быстром обмене информации. Для любой пересылки необходим свой протокол. 

Протокол - это набор соглашений, который определяет обмен данными между различными программами. Существует несколько основных протоколов. 
TELNET- протокол дистанционного управления. 
FTP-протокол передачи файлов.

SMTP, POP 3- почтовый протокол.

DNS- протокол преобразования IP адреса в доменное имя. 

TCP\ IP- протокол передачи гипертекста, иногда используется UDP\IP эти протоколы очень похожи, разница лишь упрощенности UDP. 
Кодирование делится на пять основных видов: 

1. графической информации;

2. звуковой информации;
3. видео информация;
4. текстовая информация;
5. числовая информация. 
Рассмотрим более подробно все виды кодирования. 

Кодирование графической информации

Вся графика делится на два типа: дискретная и аналоговая.  Дискретная графика  в свою очередь подразделяется на векторную и растровую графику.
Векторная графика описывается с помощью примитивных фигур. Для каждой из которых задаются координаты опорных точек. Плюсы такой графики малый информационный объем файла, возможность изменения после сохранения,  масштабирование без потери качества. Минусы: из-за того, что используются графические примитивы,  изображение выглядит не натурально. 

Растровая графика состоит из пикселей  (наименьший участок изображения, одноцветный). Каждый цвет описывается двоичным кодом, который зависит от цветовой модели. Чаще всего используется цветовая модель- RGB. Чтобы закодировать с помощью нее цвет, необходима комбинация из 24 нулей(0) и единиц(1).  Пример кодирования  растрового изображения приведен на рисунке 1.
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Рисунок 1 – Пример кодирования изображения.

Кодирование звуковой информации
В аналоговой форме звуковой сигнал представляется в виде синусоиды ( рис.2). 
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Рисунок 2 - звуковой сигнал в аналоговой форме..

Звук представляет собой распространяющуюся в воде, воздухе или другой среде волну. 

Для того чтобы компьютер мог обрабатывать звук, непрерывный звуковой сигнал должен быть преобразован в цифровую  дискретную форму с помощью временной дискретизации. Непрерывная звуковая волна разбивается на отдельные маленькие временные части, при чем для каждого такого участка устанавливаются определенный уровень громкости. На графике это выглядит как замена гладкой кривой на последовательность «ступенек» (рис. 3).
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Рисунок 3 – временная дискретизация звука.
Кодирование текстовой информации.

Информация, выраженная с помощью естественных и формальных языков в письменной форме, обычно называются текстовой информацией.

Начиная с 60-х годов, компьютеры все больше стали использовать для обработки текстовой информации,  и в настоящее время большая часть компьютеров  в мире занято обработкой именно текстовой информации.

Кодирование заключается в том, что каждому символу ставиться в соответствие уникальный двоичный код.

             Для кодирования знаков, цифр, букв латинского и русского алфавита (прописных и строчных) достаточно ASCII кода, в котором всего 256 символов. Элементы  ASCII кода представлены в таблице 1. Цифры кодируются по стандарту ASCII в двух случаях – при вводе-выводе и когда они встречаются в тексте. Если цифры участвуют в вычислениях, то осуществляется их преобразование в другой двоичных код.

Таблица 1. Элементы  ASCII кода 
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В нашей действительности у пользователя возникла потребность в больше количестве символов. В ответ на это разработчики создали Unicode, который состоит из 65536 символов. Двоичным кодом каждый символ описывается от 0000000000000000(2) до 1111111111111111(2). 
Номер по порядку и двоичный код не в одной из кодировки не совпадают. Присвоение знаков конкретного двоичного кода- это вопрос соглашения, который фиксируется в кодовой таблице.
Кодирование числовой информации.

Для записи информации о количестве объектов используются числа. Числа записываются с использованием особых знаковых систем – систем счислений. Они делятся на два типа: позиционные и непозиционные. В настоящее время существует 4 основных позиционных систем счисления, это Bin(двоичная), Dec(десятичная), Oct(восьмеричная), Hex(шестнадцатеричная), но это не значит, что другие системы счисления не используются. Например, семеричная система счисления применяется при исчисление дней недели. А в часах применяется целых две системы счисления это двенадцатеричная  и шестидесятеричная. 
Число в позиционной системе счисления записываются в виде суммы числового ряда степеней основания, в качестве коэффициентов данного числа.
В компьютере применяется двоичная система счисления. Пример перевода представлен на рисунке 4. 
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Рисунок 4 – Пример перевода из различных систем счисления в двоичную систему. 

Кодирование видеоинформации
В последнее время компьютер все чаще используется для работы с видеоинформацией. Простейшей такой работой является просмотр кинофильмов и видеоклипов. Следует четко представлять, что обработка видеоинформации требует очень высокого быстродействия компьютерной системы. Как таковой видеоинформации не существует. Чтобы хранить видеоинформацию на компьютере, необходимо закодировать его особым образом. Видео представляет собой совокупность звуковой дорожки и набора изображений (человеческий глаз воспринимает  24 изображения  в секунду). Которые с помощью мультимедийной системы считываются одновременно. Кадр кодируется как обычное растровое изображение, то есть разбивается на множество пикселей. Закодировав отдельные кадры и собрав их вместе, можно описать все видео. В основе кодирования  цветного видео лежит известная модель RGB. Кодирование видеоинформации еще более сложная проблема, чем кодирование звуковой информации, так как нужно позаботиться не только о дискретизации непрерывных движений, но и о синхронизации изображения со звуковым сопровождением. В настоящее время для этого используется формат, которой называется AVI (Audio-Video Interleaved – чередующееся аудио и видео). Основные мультимедийные форматы AVI и WAV очень требовательны к памяти. Поэтому на практике применяются различные способы компрессии, то есть сжатия звуковых и видео- кодов. В настоящее время стандартными стали способы сжатия, предложенные MPEG (Moving Pictures Experts Group – группа экспертов по движущимся изображениям). В частности, стандарт MPEG описывает несколько популярных в настоящее время форматов записи звука. Так, например, при записи в формате МР3 при практически том же качестве звука требуется в десять раз меньше памяти, чем при использовании формата WAV. Существуют специальные программы, которые преобразуют записи звука из формата WAV в формат МР3. Для уменьшения объема был разработан стандарт MPEG-4, применение которого позволяет записать полнометражный цветной фильм со звуковым сопровождением на компакт-диск обычных размеров и качества.

Ранее мы уже рассказывали о проблемах защиты информации, которые начались еще во времена римских правителей. Проблема защиты информации остается актуальной даже сегодня. Более того, в наш век информационных технологий. Информация- стала самым дорогим ресурсом. Не даром говорят, кто владеет информацией, тот владеет миром. В современном обществе огромные финансовые вливания проходят в сферу развития информационных технологий и защиты информации. Вспомним не давние события, которые придал огласке Сноуден. Данные о пользователях собираются из разнообразных картографических приложений, игр и социальных сетей приблизительно теми же методами, какие используются для перехвата мобильного трафика в Интернете и текстовых сообщений SMS. Более того, опубликованные документы свидетельствуют о том, что спецслужбы США и Великобритании все больше убеждаются в важности информации, которую можно получить от мобильных приложений. «Фактически речь идет о том, что любой человек, включающий у себя на смартфоне Google Maps, автоматически начинает работать на ЦПС", - говорится в одном из секретных документов, датируемых 2008 годом. Еще в одном докладе ЦПС 2012 года излагаются принципы использования информации, которую можно получить от приложения Angry Birds на платформе Android. На данный момент эта видеоигрушка о птицах и свиньях является, вероятно, самым популярным мобильным приложением - его скачивали 1,7 миллиарда раз.  В современной глобальной сети находится большое количество вредоносных программ- вирусов. Некоторые из них способны отслеживать действия пользователя, запоминать пароли (банковских счетов, социальных сетей, личные данные и т.п.), отправлять «хозяину».  
В прошлом году Федеральная торговая комиссия США получила более 250 тысяч жалоб о краже идентификационных данных – и это только известные случаи. Это основная причина обращений потребителей в Федеральную торговую комиссию. Конечно, кража личной информации – не самое тяжелое преступление; важнее то, как злоумышленник воспользуется этой информацией. Мошенничество с кредитными картами. Мошенничество с ипотечными кредитами и коммунальными услугами. Опустошение банковских счетов.

Процесс кражи идентификационных данных состоит из двух этапов. Сначала крадут вашу личную информацию. Затем злоумышленник использует эту информацию для совершения мошеннических действий от вашего имени. На каждом этапе этого процесса можно применить средства защиты.

Для того чтобы не стать жертвой мошенников, необходимо обеспечить защиту личной информации. Если злоумышленнику не удастся получить такие данные, как номер социального страхования или банковского счета, он не сможет совершить мошеннические действия против вас.

Иногда хакеры применяют старые способы кражи идентификационных данных. Мошенники копаются в мусоре, крадут письма или используют противозаконные уловки, чтобы принудить пользователя сообщить персональные сведения. Насколько хорошо защищена ваша личная информация, зависит только от вас. Ниже перечислены некоторые основные советы:

· Никогда не сообщайте номер социального страхования по телефону.

· Используйте уничтожитель бумаги для документов, содержащих личные или финансовые сведения.

· Храните важные документы в сейфе под замком.

· Получайте и отправляйте письма в почтовом отделении.

· Используйте автоматические депозиты для чеков.

Проблема кражи идентификационных данных в Интернете становится все острее. В атаках фишинга(вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей — логинам и паролям) и фарминга (это процедура скрытного перенаправления жертвы на ложный IP-адрес. Для этого может использоваться навигационная структура (файл hosts, система доменных имен (DNS)) злоумышленники используют поддельные электронные сообщения и веб-сайты для совершения незаконных действий от имени других организаций. Полагаясь на доверчивость людей, они выманивают личные сведения, такие как пароли или номера счетов. Аналогичным образом хакеры и вирусы могут проникнуть на ваш компьютер и установить клавиатурные шпионы для кражи данных или запоминания имен и паролей во время ввода.

Для того чтобы противодействовать мошенникам, требуются превентивные меры.

· Храните конфиденциальные сведения в файлах и каталогах, защищенных с помощью паролей.

· Используйте менеджеры паролей, для автоматического заполнения веб-форм, чтобы обойти клавиатурные шпионы.

· Изучите признаки мошеннических сообщений, веб-сайтов, а также особенности атак типа фишинг и фарминг.

· Проводите финансовые операции только на защищенных веб-сайтах, URL которых начинается строкой "https:" или которые отмечены знаком таких компаний, как VeriSign.

· Установите персональный брандмауэр, средства антивирусной защиты, защиты от программ-шпионов и спама – все они доступны в одном комплекте обеспечения безопасности 
Методы обеспечения безопасности информации в информационных сетях:
Конечно, можно сделать многое  для защиты своих личных сведений, однако некоторые вопросы остаются вне нашей компетенции. Даже если мы предпримем  все необходимые меры для защиты своей информации, это не означает, что хакер никогда не получит доступ к компьютеру. 
Кража идентификационных данных стала повседневным событием. Для того чтобы не стать жертвой мошенников, необходимо обеспечить защиту личной информации, отслеживать состояние счетов, а также своевременно реагировать на любые несанкционированные действия, связанные с идентификационной информацией.
Существующие методы обеспечения безопасности информации в ИС:

·   препятствие;

·   управление доступом;

·   механизмы шифрования;

·   противодействие атакам вредоносных программ;

·   регламентация;

·   принуждение;

·   побуждение.

Препятствие – метод физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.д.).

Управление доступом – методы защиты информации регулированием использования всех ресурсов ИС и ИТ. Эти методы должны противостоять всем возможным путям несанкционированного доступа к информации. 

Управление доступом включает следующие функции зашиты:

·    идентификацию пользователей, персонала и ресурсов системы (присвоение каждому объекту персонального идентификатора);

·    опознание (установление подлинности) объекта или субъекта по предъявленному им идентификатору;

·    проверку полномочий (проверка соответствия дня недели, времени суток, запрашиваемых ресурсов и процедур установленному регламенту);  

·    разрешение и создание условий работы в пределах установленного регламента;

·    регистрацию (протоколирование) обращений к защищаемым ресурсам;

·    реагирование (сигнализация, отключение, задержка работ, отказ в запросе и т.п.) при попытках несанкционированных действий.

Механизмы шифрования – криптографическое закрытие информации. Эти методы защиты все шире применяются как при обработке, так и при хранении информации на магнитных носителях. При передаче информации по каналам связи большой протяженности этот метод является единственно надежным.

Противодействие атакам вредоносных программ предполагает комплекс разнообразных мер организационного характера и исполь​зование антивирусных программ. Цели принимаемых мер – это уменьшение вероятности инфицирования АИС, выявление фактов заражения системы; уменьшение последствий информационных инфекций, локализация или уничтожение вирусов; восстановление информации в ИС. Овладение этим комплексом мер и средств требует знакомства со специальной литературой.

Регламентация – создание таких условий автоматизированной обработки, хранения и передачи защищаемой информации, при кото​рых нормы и стандарты по защите выполняются в наибольшей степени.

Принуждение – метод защиты, при котором пользователи и персонал ИС вынуждены соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или уголовной ответственности.

Побуждение – метод защиты, побуждающий пользователей и персонал ИС не нарушать установленные порядки за счет соблюдения сложившихся моральных и этических норм.

Вся совокупность технических средств подразделяется на аппаратные и физические.

Аппаратные средства – устройства, встраиваемые непосредственно в вычислительную технику, или устройства, которые сопрягаются с ней по стандартному интерфейсу.

Физические средства включают различные инженерные устройства и сооружения, препятствующие физическому проникновению злоумышленников на объекты защиты и осуществляющие защиту персонала (личные средства безопасности), материальных средств и финансов, информации от противоправных действий. Примеры физических средств: замки на дверях, решетки на окнах, средства электронной охранной сигнализации и т.п.

Программные средства – это специальные программы и программные комплексы, предназначенные для защиты информации в ИС. Как отмечалось, многие из них слиты с ПО самой ИС.

Из средств ПО системы защиты выделим еще программные средства, реализующие механизмы шифрования (криптографии). Криптография – это наука об обеспечении секретности и/или аутентичности (подлинности) передаваемых сообщений.

Организационные средства осуществляют своим комплексом регламентацию производственной деятельности в ИС и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становится невозможным или существенно затрудняется за счет проведения организационных мероприятий. Комплекс этих мер реализуется группой информационной безопасности, но должен находиться под контролем первого руководителя.

Законодательные средства защиты определяются законодательными актами страны, которыми регламентируются правила пользования, обработки и передачи информации ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил.

Морально-этические средства защиты включают всевозможные нормы поведения (которые традиционно сложились ранее), складываются по мере распространения ИС и ИТ в стране и в мире или специально разрабатываются. Морально-этические нормы могут быть неписаные (например честность) либо оформленные в некий свод (устав) правил или предписаний. Эти нормы, как правило, не являются законодательно утвержденными, но поскольку их несоблюдение приводит к падению престижа организации, они считаются обязательными для исполнения. Характерным примером таких предписаний является Кодекс профессионального поведения членов Ассоциации пользователей ЭВМ США.
Технологии обеспечения безопасности

При использовании любой информационной технологии следует обращать внимание на наличие средств защиты данных, программ, компьютерных систем.

Безопасность данных включает обеспечение достоверности данных и защиту данных и программ от несанкционированного доступа, копирования, изменения.

Достоверность данных контролируется на всех этапах технологического процесса эксплуатации ЭИС. Различают визуальные и программные методы контроля. Визуальный контроль выполняется на домашинном и заключительном этапах. Программный – на внутримашинном этапе. При этом обязателен контроль при вводе данных, их корректировке, т.е. везде, где есть вмешательство пользователя в вычислительный процесс. Контролируются отдельные реквизиты, записи, группы записей, файлы. Программные средства контроля достоверности данных закладываются на стадии рабочего проектирования.
Защита данных и программ от несанкционированного доступа, копирования, изменения реализуется программно-аппаратными методами и технологическими приемами. К программно-аппаратным средствам защиты относят пароли, электронные ключи, электронные идентификаторы, электронную подпись, средства кодирования, декодирования данных. Для кодирования, декодирования данных, программ и электронной подписи используются криптографические методы. Например, в США применяется криптографический стандарт, разработанный группой IETF. Экспорту он не подлежит. Разработаны, в том числе и отечественные электронные ключи, например, Novex Key для защиты программ и данных в системах Windows, DOS, Netware. Средства защиты аналогичны, по словам специалистов, дверному замку. Замки взламываются, но никто не убирает их с двери, оставив квартиру открытой.

Технологический контроль заключается в организации многоуровневой системы защиты программ и данных как средствами проверки паролей, электронных подписей, электронных ключей, скрытых меток файла, использованием программных продуктов, удовлетворяющих требованиям компьютерной безопасности, так и методами визуального и программного контроля достоверности, целостности, полноты данных.
Безопасность обработки данных зависит от безопасности использования компьютерных систем. Компьютерной системой называется совокупность аппаратных и программных средств, различного рода физических носителей информации, собственно данных, а также персонала, обслуживающего перечисленные компоненты.

В настоящее время в США разработан стандарт оценок безопасности компьютерных систем – критерии оценок пригодности. В нем учитываются четыре типа требований к компьютерным системам:

·     требования к проведению политики безопасности – security policy;
·     ведение учета использования компьютерных систем – accounts;

·     доверие к компьютерным системам;

·     требования к документации.

Требования к проведению последовательной политики безопасности и ведение учета использования компьютерных систем зависят друг от друга и обеспечиваются средствами, заложенными в систему, т.е. решение вопросов безопасности включается в программные и аппаратные средства на стадии проектирования.

Нарушение доверия к компьютерным системам, как правило, бывает вызвано нарушением культуры разработки программ: отказом от структурного программирования, неисключением заглушек, неопределенным вводом и т.д. Для тестирования на доверие нужно знать архитектуру приложения, правила устойчивости его поддержания, тестовый пример.

Требования к документации означают, что пользователь должен иметь исчерпывающую информацию по всем вопросам. При этом документация должна быть лаконичной и понятной.

Только после оценки безопасности компьютерной системы она может поступить на рынок.

Во время эксплуатации ИС наибольший вред и убытки приносят вирусы. Защиту от вирусов можно организовать так же, как и защиту от несанкционированного доступа. Технология защиты является многоуровневой и содержит следующие этапы:

1. Входной контроль нового программного обеспечения или дискеты, который осуществляется группой специально подобранных детекторов, ревизоров и фильтров. Например, в состав группы можно включить Scan, AIDS test, TPU8CLS. Можно провести карантинный режим. Для этого создается ускоренный компьютерный календарь. При каждом следующем эксперименте вводится новая дата и наблюдается отклонение в старом программном обеспечении. Если отклонения нет, то вирус не обнаружен.

2. Сегментация жесткого диска. При этом отдельным разделам диска присваивается атрибут Read Only. Для сегментации можно использовать, например, программу Manager и др.

3. Систематическое использование резидентных, программ-ревизо​ров и фильтров для контроля целостности информации, например Check21, SBM, Antivirus2 и т.д.

4. Архивирование. Ему подлежат и системные, и прикладные программы. Если один компьютер используется несколькими пользователями, то желательно ежедневное архивирование. Для архивирования можно использовать PKZIP и др.

Эффективность программных средств защиты зависит от правильности действий пользователя, которые могут быть выполнены ошибочно или со злым умыслом. Поэтому следует предпринять следующие организационные меры защиты:

·     общее регулирование доступа, включающее систему паролей и сегментацию винчестера;

·     обучение персонала технологии защиты;

·     обеспечение физической безопасности компьютера и магнитных носителей;

·     выработка правил архивирования;

·     хранение отдельных файлов в шифрованном виде;

·     создание плана восстановления винчестера и испорченной информации.

Для шифровки файлов и защиты от несанкционированного копирования разработано много программ, например Catcher, Exeb и др. Одним из методов защиты является скрытая метка файла: метка (пароль) записывается в сектор на диске, который не считывается вместе с файлом, а сам файл размещается с другого сектора, тем самым файл не удается открыть без знания метки.

Восстановление информации на винчестере – трудная задача, доступная системным программистам с высокой квалификацией. Поэтому желательно иметь несколько комплектов дискет для архива винчестера и вести циклическую запись на эти комплекты. Например, для записи на трех комплектах дискет можно использовать принцип «неделя-месяц-год». Периодически следует оптимизировать расположение файлов на винчестере с помощью утилиты Speed Disk и т.п., что существенно облегчает их восстановление.

Защита детей в Интернете и социальных сетях
Современный Интернет можно сравнить с большой свалкой, в которой можно найти все что угодно. Зачастую даже не хотя этого. Сайты направлены на экстремистское мышление, содержащие эротические материалы,  рекламу «безопасных наркотиков», пользу курения, способы решения всех проблем суицидом, ненормативная лексика  и тому подобное. Не подготовленная психика ребенка легко подвергается влиянию этих сказок. Существует множество программных продуктов, которые способны заблокировать какую-то часть этих сайтов.  Но, как известно запретный плод сладок, и подросток начинает искать способы обойти родительский контроль. Ежедневно появляется большое количество самых разнообразных по содержанию сайтов, и просмотреть каждый и внести его в базу данных трудоёмкий, а часто и невозможный процесс.  Решение этой проблемы, по моему мнению, можно найти лишь в усилении контроля за историей посещения Интернет ресурсов, но самым грамотным и просты методом, конечно, является беседа с ребенком.

Трудность, стоящая перед родителями, заключается в том, что большинство из них предпочитают  закрывать глаза на опасности Интернета и контролируют только то, что дети делают в сети и что они загружают. Чаще всего ребенок даже лучше родителей разбирается вообще в технике. И это вполне обосновано с учетом современного общества и потребности в информацию. На самом деле, для того чтобы помочь детям безопасно использовать Интернет, вовсе не обязательно быть экспертом. Для этого необходимо поговорить с ребенком о том, что они делают в Интернете, объяснить правила, установленные в семье. 
Жизнь современного человека сложно представить без Интернет-технологий. Каждый из нас ежедневно использует Интернет сервисы - начиная от социальных сетей и блогов, заканчивая оплатой коммунальных услуг и покупкой билетов. Но, регистрируясь на сайтах или вводя данные банковских карт, не каждый задумывается о безопасности вводимой информации.

Сейчас сложно найти человека, у которого не было бы хотя бы одного аккаунта в социальной сети – будь-то Вконтакте, Facebook, Одноклассники, Twitter или Instagram. При регистрации в них мы все с удовольствием делимся личными данными, контактами и e-mail-ами, не задумываясь при этом, что эта информация может быть использована против нас. Мы переписываемся с друзьями на публичных Интернет-страницах, наши статусы могут прочитать все, как и просмотреть группы, в которых мы состоим, а если мы не настроили режим приватности, то даже и фотографии. Существует ли понятие «личное пространство» в социальных сетях? Уместно ли говорить о конфиденциальности данных, которые мы сами же выставили на общее обозрение?

Лично у меня есть аккаунты почти во всех социальных сетях и нередко я задумывалась, как можно защитить свою конфиденциальную информацию. Решение этой проблемы я нашла в минимизации личных данных и ограничении круга моих «друзей». 

С развитием глобальной сети и увеличением количества ее пользователей. Остро встала проблема защита информации. Единой системы по защите, конечно же, не существует.  С развитием Интернет технологий ускорился процесс обмена информации. Но в тоже время эта же информация становится доступной широкому кругу лиц.  А с помощью социальных сетей мы сами создаем компромат на себя. 
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