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Проект: Информационный буклет для родителей «Родители! Будьте бдительны» - о   Кибербезопасности детей в Интернете».
Целевая аудитория: родители учащихся школы.

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Актуальность. Сегодня все больше и больше компьютеров подключаются к работе в сети Интернет, количество детей, имеющих возможность им пользоваться, всё время возрастает. 
Известно, что Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но, как и реальный мир, Сеть также  может быть опасна: в ней имеется своя преступность, хулиганство, вредительство и прочие малоприятные явления. 
Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинения вреда детям. Поэтому нам надо обезопасить детей, объяснить им правила поведения в виртуальной среде. Т. о. все острее встает проблема обеспечения безопасности детей в Интернете. 
Так что же нужно делать, чтобы всемирная сеть не становилась врагом юных пользователей?
Данный буклет поможет родителям хотя бы немного сориентироваться в вопросах Кибербезопасности и помочь своим детям привить начальные навыки безопасной работы в Интернете.
Цель проекта: оказание методической помощи в повышении уровня цифровой грамотности родителей  и знакомство их с опасностями, подстерегающими пользователей сети Интернет в путешествиях по Всемирной паутине для последующего привития навыков детям безопасной работы в сети. 

СОДЕРЖАНИЕ СТРАНИЦ БУКЛЕТА
1. Титул «Родители! Будьте бдительны»  - О Кибербезопасности детей в Интернете,  выходные данные
2. Дети поколения Z
· Кто такие? Поколение Z – это дети, родившиеся после 2000 года. Это первое поколение, которое родилось в цифровом мире и уже не может представить себе жизнь без мобильного интернета и других гаджетов. Они от рождения живут в мире без границ, правда, часто этот мир ограничен экраном монитора.
 Какие? Они задают вопросы гуглу, а не учительнице, дорогу найдут по навигатору, а покупки сделают в интернете, причем не обязательно в той стране, где живут. Они одновременно учат уроки, ведут смс-переписку с тремя друзьями, слушают музыку и разговаривают с бабушкой. 
Оцифрованные люди.  Плохо или хорошо влияет цифровой мир на психику детей – все равно альтернативы нет. Наши дети используют любую возможность, любой гаджет, чтобы подключиться к информационному потоку. Они многое умеют и могут. Растет число детей, умеющих зарабатывать немалые деньги в подростковом возрасте. Новое поколение становится миллионерами уже  в 15-16 лет, а начинают бизнес – в 10 (!). Почти все примеры успешного детского бизнеса  так или иначе связаны с Интернетом.
3. Интернет-ликбез
Уважаемые родители! 
Научите своих детей безопасному использованию персональных данных в Интернете и соблюдению конфиденциальности личной жизни при обращении с цифровыми технологиями.
Чтобы Ваши дети не стали жертвой мошенников, научите их  простым правилам:
● Не сообщай посторонним лицам свои персональные данные, номера счетов, пин-коды и т.п.
 ● Не переходи по ссылкам, указанным в подозрительных письмах.
 ● Не будь слишком доверчивым, проверяй всю информацию, содержащую просьбы о помощи, иначе тебе самому может потребоваться помощь.
 ● Удаляй письма, содержащие информацию с денежными средствами, которая  к тебе не относится, особенно от неизвестных людей.
 Воспитание ребенка – не важно, в офлайновом или онлайн-пространстве – это задача родителей информационного общества! 
4. Сетемания 
Помогите Вашим детям безопасно пользоваться сайтами социальных сетей
 ПОМНИ!
· Будь осторожен в открытых и небезопасных сетях. Подключение 
к ложной сети может моментально лишить тебя всей персональной информации, хранящейся в твоем электронном устройстве: преступнику станут доступны пароли,  и другая информация.
· Опасно оставлять свои учётные данные на устройстве, которое тебе не принадлежит, этими данными могут воспользоваться  в преступных целях. 
· Используй шифрованные хранилища данных, которые помогут защитить твои личные файлы.
·  Используй сложные пароли, состоящие из прописных и заглавных  латинских букв и цифр, а также символов.
· Используй только открытые сети в надежности которых ты уверен. 
· В публичном аккаунте не должно быть никакой чувствительной информации: адреса, номера школы, телефона, мест, где ребенок часто бывает, ссылок на страницы родственников, маршрута до школы, вида из окна… 
 
5. Киберсловарь
· Фишинг — мошенничество, целью которого является получение доступа к конфиденциальным данным пользователей — логинам и паролям 
· Сталкинг—слежение за жертвой, характеризуется активным забрасыванием жертвы сообщениями псевдопозитивного или комплиментарного содержания
· Фарминг — процедура скрытного перенаправления жертвы на ложный IP-адрес. Для этого может использоваться навигационная структура (файл hosts, система доменных имен (DNS)). 
· Кибербуллинг — намеренные оскорбления, угрозы с помощью современных средств коммуникации, как правило, в течение продолжительного периода времени .
· Нигерийские письма — Идея мошенничества заключается в том, что пользователь предоставит доступ к своему счету, с которого позже будут списаны все денежные средства.
 Авторы подобных писем попросят обналичить крупную денежную сумму, в качестве вознаграждения обещая от 10% до 30% от заявленной в письме суммы.
· Кликфрод—мошенничество, представляющее собой обманные клики на рекламную ссылку лицом, не заинтересованным в рекламном объявлении  
· Кардинг - способ мошенничества с использованием банковских карт. Преступники похищают реквизиты карты со взломанных серверов интернет-магазинов, платежных систем или с персонального компьютера пользователя.
Мы хотим, чтоб Интернет
Был вам другом много лет!
Будешь знать правила  эти - 
Смело гуляй по сети Интернета!»
6. Кибербезопасность
Современные дети проводят большое количество времени в Интернете, поэтому многие их проблемы связаны с глобальной сетью. 
В ГД выступили за оперативное начало разработки курса для школьников, позволяющий преподавать ученикам азы безопасного поведения в Интернете для формирования Интернет-культуры, выработки у детей навыков грамотной и безопасной работы с информацией, включая общение в соцсетях .
Кибербезопасность - необходимое условие развития информационного общества! 
Источники:
1. Статья «Лайкомания» https://kids.kaspersky.ru/articles/lajkomaniya/ 
2. Материалы вебинара  «Основы безопасности жизни в сети Интернет» http://detionline.com/internet-project/training-aids 
3. Безопасность детей в Интернете www.referat.ru 
4. Безопасный Интернет  WWW.LIGAINTERNET.RU

